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im Rahmen der Qualifizierung
automatisierter technischer
Systeme
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Prazisionswaage
© METTLER TOLEDO

CSV und deren Integration in Qualifizierungsprojekten hangt
von der Art des zu qualifizierenden Systems und vom Grad der
Automatisierung ab. Im Allgemeinen geht es um folgende
Stichworte:

 Qualitatsprojektplan und Validierungsablaufplan
(Diese Begriffe sind in des CSV-Welt gebrauchlich, entsprechen jedoch im
Wesentlichen den in der Qualifizierung gebrauchlichen Masterplanen)

* Risikoanalyse als Neuerung in GAMP 5

e Designqualifizierung (DQ) mit dem Abgleich zu Lasten- und
Pflichtenheft

e Change Control

FAT- und SAT- Dokumentation inkl. deren Einbindung in
eine Ubergeordnete Qualifizierung

e Installations- und Funktionsqualifizierung (IQ und 0Q)
* Traceability Matrix

B Abfillanlage E,‘ S
= \| © Bausch & Strobel F_/ ; = ‘T : 21CFR Par 11

L/
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Qualifizierung <<= Validierung: Eine Frage des Standpunktes

1. Process-Owner <<= Project-Owner
* Process-Owner = definiert und betreibt den Prozess = Definition Group = Validierung
* Project-Owner = realisiert ein technisches Projekt = Execution Group = Qualifizierung

2. Knowledge-Owner

Welches Wissen m Wie weit geht seine Verantwortung

Technology Funktionalitat Elektro-Ingenieure qualifizieren technische Anlagen
Knowledge Hard- und Software Maschinenbau-Ingenieure in der Regel bis Abschluss 0Q

Pharmazeuten qualifizieren Gesamtsysteme (MMM) = (PQ)

ek Verfahren, Methoden Pharma-Ingenieure

Knowledge

validieren Prozesse oder Methoden = (PV, MV)
Biologen, Laborleiter

Diagnostic

Knowledge Diagnosen, Therapien

Mediziner wenden Gerate mit validierten Prozessen und Methoden an

3. Handover: Mit welchen Status wird ein technisches System typischerweise an einen Betreiber Gbergeben?
* Pharmazeutische Produktionsanlage = z.B. Ansatzsystem = Abschluss 0Q
* Laborsysteme = z.B. Autoanalyser = Abschluss PQ oder (Standard-)PV
* Medizintechnische Anlagen = z.B.CT = Abschluss PV, MV (ready to use)

Engineering, Validation & Technical Compliance Services
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Project Quality Plan

“The good news is that this is not something which a project manager
devises. It is usually the role of ITQA (IT Quality Assurance). The bad news is
that you unfortunately need to deliver it!”

© Susan de Sousa: http://www.my-project-management-expert.com

Engineering, Validation & Technical Compliance Services
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Herstellausristungen fir pharmazeutische Produkte werden qualifiziert, seit es GMP-Richtlinien
gibt. Aus diesem Grund haben alle pharmazeutischen Hersteller schon vor vielen Jahren mehr oder
weniger komplexe Qualifizierungssysteme etabliert und standig aktualisiert.

Diese Qualifizierungssysteme beinhalten autorisierte Verfahren zur Beweisfiihrung lber eine
fehlerfreie Funktionalitat dieser Ausristungen, unabhangig davon, ob und in welchem Malie diese
Funktionalitat automatisiert wurde.

Dies ist der Grund dafiir, warum die Computer-System-Validierung fir automatisierte System heute
in der Regel ein integraler Bestandteil der allgemeinen Qualifizierung technischer
Produktionssysteme ist.

Anders verhalt es sich bei Automatisierungssystemen, also reinen Computersystemen wie z.B. MES,
die auf den Informationsfluss von und zu automatisierten Produktionssystemen aufsetzen und fir
die spezielle, weitreichendere ERES-Anforderung gelten. Automatisierungssysteme sind nicht
Gegenstand dieses Referates.

Engineering, Validation & Technical Compliance Services
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Regulatorischer Zusammenhang zwischen
Anlagenqualifizierung und Computer-System-Validierung

Globale Unternehmensvargaben

-~

Global
Quality Assurance
Directives

Global

Equipment Qualification
Guideline

Company
CSV Policy

Global
Guideline
Process Automation
Qualification

-

Qualifizierung automatisierter |
technischen Systeme
am Standort x

7
Qualifizierung von Technischen
Systemen
am Standort x / fur den Bereich y

Technische Anderungskontrolle
(Change Control)

Ergdnzende SOP’s,
Dokumentenvorlagen und
Tools zur Umsetzung
Standortbezogene Vorgaben

Engineering, Validation & Technical Compliance Services
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Gamp>5 sagt man,
wurde sich nicht mehr

ausdrucklich am V-Modell
orientieren!
Ist das in der Praxis moglich?
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/[' 79082077
rfasse % / /reue Dich,

einen Plan, bev \ Du anfingst wepfi dein Bericht genehmigt ist,
zu arbeit rst dann ist Dein Job beendet.

/
erwende

spetielle Verfahren, wenn es
och Plananderungen gab.

erzweifle

Engineering, Validation & Technical Compliance Services
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Mlaster-\Validierungsplan
[bereichzspezifisch)

M V P verifiziert die Erfllung der Anforderungen aller in einem (phamazeutischen) Betrieb ablaufenden, GMP- M V B

relevanten Prozesse pegen festpelopte Akzeptanzkriterien

Master-Validierungshericht

Validierungsplan
[prozessspezifisch)

[ L
V P verifiziert die Erflillung der Anforderungen aller zu einemn {pharmazeutischen) Herstellprozess gehérenden V B /

Validierungsbericht

Teilprozesse gegen festgelegte Akzeptanzkriterien

Master-Cualifizierungsplan

(prajektsperifisch] Master-Oualifizierungzbericht

K o MQB
M QP verifiziert die Erflllung aller qualifizierenden Untersuchungen und Untersuchungsberichte aller in

der Equipmentliste enthaltenen Gewerke gegen festgelegte Akteptanzkritenen

Qualifizierungsplan
{gewerkespezifisch)

QP verifiziert die Erflillung aller qualifizierenden Untersuchungen und QB

Untersuchungsberichte eines Equipments gegen festgelegte Akteptanzkriterien

Cualifizierungsbericht

Leistungs-Oualifizierungsplan Leistungs-Qualifizierungsbericht

PQP [ ~  PQB
verfiziert die Reproduzierbarkeit des egquipmentbezogenen

Teilprozesses gegen festgelegte Akreptanzkriterien

Funktions-Oualifizierungsplan Funkticns-Oualifizierungsberich

[t
O QP verifiziert kritische Funktionalitit gegen eine O QB

festgelegte Fehler- und Ausfallsicherheit

stallations-Cualifizierungsplan Installations-Chualifizierungsberi

I QP " verifiziert kritische Installationen I QB

gegen genehmigte Plandokumente

Design-Clualifizieningsplan Design-Cualifizierungsberichi

D QP ~ verifiziert Flandokumente = D QB

gegen Inhalte der URS

Engineering, Validation & Technical Compliance Services
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Versionierung von

(Master)-X-Protocol(s)—9» Verfahren zum Berichtsweg
Dokumenten ©

—SO0P’s (VA’s), Templates— Verfahren zur Berichtsform

Traceability-Matrix Verfahren zur Transparenz

Verfahren zur
Berichterstattung und
Dokumentation etablieren

—
V . | reue Dich, wenn dein
erfasse einen Plan, bevor |

Software Categorization—

Verfahren zur Zuordnung

Bericht genehmigt ist, erst dann

Du anfangst zu arbeiten. ist Dein Job beendet.

Risk-Based Approach— | Verfahren zu Aufwandsreduzierung

Verfahren zur Prifplanung
und Planungsgenehmigung

V - V etablieren
erbinde die Erfiillung ~ erwende spezielle

~
~
Verfahren, wenn es doch

PIanénd?ru\n,gen gab.

~ .
(Change Controt etc.) Change Control— | Technische Anderungen im Projekt

~
~

einzelner Plan-Aktionen mit Life Cycle | Technische Anderungen im Betrieb

klaren Akzeptanzkriterien.

~
7 Verfahren fur

V 4 V Plandnderungen etablieren
. L erzweifle nicht, wenn der
ergesse nicht, Dir diesen

Bericht zum Plan unbefriedi-
gende Ergebnisse enthalt.

Veréndere auch wider

besseren Wissen keine
Planvorgaben, wenn Du Ergebnisse bewerten und
genehmigte Pldane ausfiihrst. Berichte erstellen

Plan genehmigen zu lassen.

Plane erstellen, autorisieren
und ausfihren

Engineering, Validation & Technical Compliance Services




= ' "What we do best"
SR —

GxP-Bewertung oder

Der erste Schritt zur
Aufwandsreduzierung
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Typischer Inhalt eines Masterplans

Inhaltsverzeichnis

Ziel und Zweck des Master-Qualifizierungsplans (MQP)

Geltungsbereich

Allgemeine Organisation. Rollen und Verantwortlichkeiten: Qualifizierungsteam.....
Beschreibung des Projekte

Projekthintergrund

Projektumfang

[ O

ok

Jerembarungen
Durchfiithrung der Qualifizierung

Schulung der Qualifizierungsbeteiligten ..
Grundlagen der Qualifizierung im Projekt

Layout der Qualifizierungsdokumente
Dokumentenverzeichnis und Dokumentenrevision
Anderungswesen im Projekt

Archivierung der Dokumente

Organisatorische Mafnahmen fiir den Lebenszykl
Referenzen ...

Glossar

Engineering, Validation & Technical Compliance Services
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Das Impact Assessment beurteilt zunachst alle im MQP aufgefiihrten technischen Systeme. Es bewertet und legt fest, ob und
welchen potentiellen Einfluss jedes einzelne technisches System auf die Produktqualitidt hat.

Das System hat direkten Produktkontakt oder Kontakt zur Produktbestandteilen oder Primarpackmitteln.
Das System kann eine Quelle fiir Kreuzkontamination sein.
Eine inkorrekte Systemfunktion hat direkten Einfluss auf die Produktqualitat.

Das System erfasst GMP-relevante Batch-Daten.

Die Systeme konnen weiterhin entsprechend ihres unmittelbaren Einflusses auf die Produktqualitat typisiert werden.

Ein System, welches qualitatsrelevante Funktionen und ggf. auch die zugehdrigen qualitatsrelevante Daten
liefert, wir hinsichtlich seines Design, seines Aufbaus und seiner Funktion zu untersuchen sein.

Ein System, welches, wie z.B. eine Laborwaage, fur sich genommen keine qualitatsrelevante Funktion besitzt,
wohl aber qualitatsrelevante Daten liefert, wir nur hinsichtlich seines Design, seiner Eignung und seines
Kalibrierstatus zu untersuchen sein.

Ein hinsichtlich der Funktionsqualifizierung ebenfalls eingeschrankter Aufwand gilt fur z.B.
Sortiervorrichtungen, welche auler dem Kontakt zu Primarpackmitteln weder eine qualitatsrelevante
Funktion haben noch qualitatsrelevante Daten liefern.

Engineering, Validation & Technical Compliance Services
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schuriacher —

Gamp>5 sagt man,
wurde jetzt den

risikobasierten Ansatz
praferieren!
Was bedeutet das”?




GEP beschidiftigt sich mit der Zuverldssigkeit technischer Systeme und mit der Qualitdt ihrer Planung, Realisierung und
(Inbetriebnahme-)Tests.

Product f

/

=

v\

Kennzeichen einer guten Praxis sind die Beschreibung
qualitédtsbestimmender Anforderungen sowie
anwendungsspezifischer Spezifikationen und die
konsequente, nachweisliche Erfiillung dieser spezifizierten
Anforderungen.

Engineering, Validation & Technical Compliance Services




GMP beschdftigt sich mit der Produktsicherheit und der Produktqualitéiit pharmazeutischer Produkte.

Neben anderen Aspekten werden aus GMP-Schicht Product feeding

dabei auch technische Details und Teilfunktionen der

automatisierten technischen Systeme betrachtet, die

einen unmittelbaren Einfluss auf die Qualitdt und die /
Sicherheit der mit Hilfe dieser Systeme hergestellten
pharmazeutischen Produkte haben.

r Depalletizer
- bottles

Package on pallets

Palletizer

Finished goods
on pallets

Aus diesem Blickwinkel sind GMP-Anforderungen eine
risikobasierte Auswahl aus den GEP-Anforderungen.

Engineering, Validation & Technical Compliance Services
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Palletiz

Ethernet Switch

“What we do best”

Ethernet Switch

Labeling

Filling and capping

Engineering, Validation & Technical Compliance Services

Ethernet Switch

% PC 477B

Depalletizer
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Requirements Analysis oder

Der zweite Schritt zur
Aufwandsreduzierung
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Requirements Analysis

Die Requirements Analysis bewertet die technischen Systeme auf der Ebene der Elementarfunktionen.
Sie bewertet und legt fest, welchem Ziel eine spezielle Anforderung dient.

Die Anforderung dient dem Ziel, eine hohe System-Performance zu erreichen. (Bedienung, Leistung)

Die Anforderung dient dem Ziel, die geforderte Arbeits- und Umweltsicherheit zu gewahrleisten.

Die Anforderung dient dem Ziel, Bedienung, Instandhaltung und Ersatzteilhaltung zu vereinheitlichen.

Die Anforderung dient dem Ziel, die geforderte Produktqualitat und Sicherheit fiir den Patienten zu gewahrleisten.
Je praziser Anforderungen formuliert werden, umso leichter lassen sie sich einem konkreten Zweck zuweisen. Aus GMP-Sicht
interessieren hier wiederum nur die Anforderungen, die Produktqualitdt und Produktsicherheit garantieren. = D

Die Full- und VerschlieBstrecke ist mit einer Schutzeinhausung auszustatten, die als Isolator auszufiihren ist.

Der Isolator soll an folgenden Positionen mit Tiiren und an folgenden Positionen mit Handschuheingriffen ausgestattet
sein...

Die Turen missen Uber die Steuerung aktiv verriegelt werden. Es sind Sicherheitsschalter vom Typ xy der Firma z
einzusetzen.

Die aktive Tiirverriegelung muss einzeln tiber das HMI deaktiviert werden. Jedes Offnen einer Tiir ist zu iberwachen
und als quittierungspflichtige Betriebsmeldung am HMI anzuzeigen.

O ®™>r OW WP >

Jedes Offnen einer Isolator-Tiir setzt den Steril-Status des Isolators auf , kontaminiert” und fiihrt bei aktivem Batch zum
Abbruch der Produktion sowie zum Ausschleusen aller im Isolator befindlichen Produkte und Primarpackmittel.

43438 48 43¢ 438

(W)

Engineering, Validation & Technical Compliance Services
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Ein konkretes Beispiel zum

risikobasierten Ansatz.
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Prozess: Flllen und verschlieBen vorsterilisierter Einmalspritzen

Geoffnetes Tub
transportieren

Nest aus Tub
entnehmen

Nest zur Befiillung
transportieren

Definierte Spritzenreihen
entnehmen und leer

wiegen

Optional:
Spritzen beftillen Fiillen und Stopfen setzen mit
R i j o R . Leeres Tub weiter Stickstoffbegasung
Presterilized syringes in nests Filling & closing station transportieren ]
© Bausch & Strobel © Bausch & Strobel
Nest zum te Sprit; ihen
wiegen

Stopfensetzen Stopfen sortieren

N und vereinzeln
transportieren

Produktzufuhr Stopfenzufuhr -

Isolator Stopfen setzen
g —— | _
o Nest in Tub
E-Beam y einsetzen
Fill- und Versch|

Kennzeichnung Schlechtausschub
kontrollieren mit Gegenkontrolle

"

Tub aus dem
Abfiillisolator
ausschleusen

Tub kennzeichnen

Prinzip einer Spritzenlinie:
= Umverpackung entfernen

= geschlossenes Tub dekontaminieren
= Tub 6ffnen
= Fill- und VerschlieRprozess

Engineering, Validation & Technical Compliance Services
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Teilfunktion GEP-Requirements (Kategorie A, B, C) GMP-Requirements (Kategorie D)

Frischluft Versorgung Frostschutzfunktion spezifizieren und realisieren Detailengineering / Priifung / Freigabe

sicherstellen Apparate spezifizieren / Frischluftanteil regeln Detailengineering / Priifung / Freigabe

Apparate auslegen und spezifizieren Detailengineering / Priifung / Freigabe

Zuluft Temperatur regeln Modultest / FAT
Zuluft Versorgung

. - Zuluft Temperatur Glberwachen Modultest 1Q / 0OQ
sicherstellen

Zuluft Feuchte regeln -—- Modultest / FAT

-—- Zuluft Feuchte tiberwachen Modultest 1Q / 0Q

--- HEPA-Filter spezifizieren DQ

Aerosol-Test-Stutzen installieren FAT

Partikelmessung installieren Modultest / FAT
Zuluft filtrieren

HEPA-Filter lagerichtig installieren SAT Referenzieren in 1Q

--- Integritat durch Challenge-Test nachweisen oQ

Partikelkonzentration iberwachen Modultest 1Q / 0Q

e Differenzdruck gegeniiber Umgebung regeln --- Modultest / FAT
sicherstellen Differenzdruck tiberwachen Modultest / 1Q / 0Q

H,0,-Aufgabe tiberwachen Modultest /1Q / 0Q

Dekontamination

i Zyklus Uberwachen Modultest /1Q / 0Q
sicherstellen

Restkonzentration Uberwachen Modultest / 1Q / 0Q

Engineering, Validation & Technical Compliance Services
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FAT- und SAT-Ergebnisse in der

Qualifizierung verwenden?
Im Prinzip ja, aber....




3
~ schurmacher

FAT- und SAT-Protokolle

... mussen ebenfalls
sorgfaltig geplant werden
und formalen Anforderungen
genugen.

... kdnnen nur fir
Testergebnisse herangezogen
werden die sich nicht mehr
andern kdnnen.

... sind in aller Regel mit
aulRerster Vorsicht zu
verwenden.

"What we do best”

—

Auch diese Protokolle missen auf autorisierten Planvorgaben basieren. Die Plane
mussen vollstandig abgearbeitet werden und die Protokolle diirfen keine in sich
widersprichlichen Inhalte aufweisen.

Ein Standortwechsel FAT <> SAT kdnnte bereits gewonnene Ergebnisse potentiell
verdndern, ebenso eine Anderung der Umgebungskonditionen oder ein Wiederaufbau
nach einer Demontage.

Ist nur ein Prifumstand, z.B. ein Datum, ein Messwert, etc. in dem abgelegten
FAT-Protokoll zufallig falsch oder gar fahrlassig vordatiert, gefahrdet das die gesamte
Beweisfiihrung.

Dies gilt auch fiir solche Inhalte der FAT- und SAT-Protokolle, auf die in der
Qualifizierungsakte explizit gar nicht verwiesen wird.

Fordert z.B. ein FAT-Protokoll aus kaufmannischen, vertragsrechtlichen Griinden einen
vordefinierten Unterschriftenumlauf und erfolgte eine formal geforderte Signatur
bereits vor Abschluss aller Tests, so ist dieses Dokument im qualitdtsrelevanten Sinne
nicht mehr beweiskraftig.

Engineering, Validation & Technical Compliance Services
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Gampb5 sagt man,
wurde jetzt den

risikobasierten Ansatz
praferieren!
Ist der wirklich so gut?
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Ganz klares JA!

Ein Isolator mit seiner umfangreichen Instrumentierung, seiner komplexen Mess- und Regeltechnik
und seiner aufwendigen Steuerung hat zunachst eine sehr einfache Aufgabe:
Er soll eine spezifizierte Reinraumbedingung herstellen und im Betrieb sicher aufrechterhalten.

Fir den gesamten Verfahrensabschnitt:

Erzeugung, Regelung und Verteilung

der Zuluft (Regler, Klappen ,Ventile etc.) interessieren fiir dieses
automatisierte System im risikobasierten Ansatz aus GMP-Sicht
jedoch nur noch zwei Sensoren aus einem komplexen RI-Schema!

Engineering, Validation & Technical Compliance Services
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Temperatur: = Ist es nicht zu warm und nicht
zu kalt?

Relative Feuchte: = Ist es nicht zu feucht oder
zU trocken?

Engineering, Validation & Technical Compliance Services
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im RI-Schema ausgewiesen? =D

beiden

Sensoren
kalibriert worden? =1Q oder OQ

Generiert die SPS bei Grenzwertverletzungen die entsprechenden Stérmeldungen
im HMI? 20Q

Engineering, Validation & Technical Compliance Services
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Ist der CRF 21 Part 11 in
automatisierten

Produktionssystemen wirklich
so aufwendig umzusetzen?




= . "What we do best"

“schuriacher B ———

Beeinflusst das automatisierte System oder praziser die Funktionalitat der Hard- und Software dieses Systems die Produktqualitat?

Welche regulatorischen Risiken (Originalitat, Falschungssicherheit etc.) liefert dieses System bezliglich der Erfassung, Verwaltung
und Sicherung GMP-relevanter Daten?

In welche Kategorie ldsst sich die implementierte Software einstufen? (Firmware , konfigurierbare Standard-SW,
Individualsoftware, etc.)

Wie ist der Verbreitungsgrad der Software einzustufen. Je mehr Applikationen installiert wurden, umso geringer ist die
Wahrscheinlichkeit beziiglich versteckter, bisher nicht entdeckter Fehlfunktionen.

Lieferantenbewertung: Wie sicher ist das QM-System des Lieferanten und damit die Qualitat seiner (Software-) Produkte.

Jede der fiinf Risikofaktoren lasst sich in drei Risikogruppen aufteilen. Hierzu zwei Beispiele:

Risikogruppe GroR: Produktqualitat wird direkt beeinflusst. (Druckregelung fiir einen Isolator)
Risikogruppe Mittel: Die Produktqualitat wird indirekt beeinflusst. (Zugangskontrollsystem)
Risikogruppe Klein: Produktqualitdt wird nicht beeinflusst. (Zufiihrsystem fiir geschlossene Tablettengebinde)

Risikogruppe GroR: Lieferant wurde noch nicht auditiert; ein Audit liegt lange zurlick oder weist kritische Mangel aus.
Risikogruppe Mittel: Das Lieferanten Audit weist GMP-relevante Mangel aus. KorrekturmaBnahmen stehen noch aus.
Risikogruppe Klein: Das Lieferanten Audit weist keine oder nur marginale Mangel aus.

Engineering, Validation & Technical Compliance Services
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Ablauf

4

Entscheidungsbaum

Gewse

Klassifizierung

Weitere
Aktivitéten bez.

CRF 21 Part 11

—

"What we do best”

ERES-Klassifizierung (iiber die Art der Datenaufzeichnung)

Papieraufzeichnung

(keine Speicherung der elektronischen
Daten)

igenschaft
der GMP Daten:
dauerhaft greifbar?
nicht (mehr)
transient?

Datenaufzeichnungstyp:
pieraufzeichnung

(aus transienten Daten; keine

permanente Datenhaltung auf

dem System)

alifizierung erf

- ER Konformitat
nicht erforderlich

- ES Konformitat
nicht erforderlich

Keine elektronisch greifbaren GMP-Daten
vorhanden

Ref: n.a

Hybridaufzeichnung

(Genehmigung auf Papier + elektronische

Elektronisch greifbare GMP-Daten und
Papieraufzeichnung vorhanden

Bes
Kapi
des

Verwaltung der Daten)

Ereigabeverfahren:
Elektronische
Freigabe?

Datenaufzeichnungstyp:
Hybridaufzeichnung

(Basis Daten elektronisch &
Freigabe erfolgt auf einem
Papierausdruck)

- Qualifizierung erforderlich

- ER Konformitét erforderlich
mit Auflistung der elektronisch
aufgezeichneten GMP Daten

- ES Konformitat
nicht erforderlich

Ref:

zu Liste der elektronischen
GMP-Daten

tatigung der Anforderung in
itel ER
ERES Konformitatsreports:

- technische Kontrollen und

- prozedurale K

rollen

Vollelektronische Aufzeichnung

(elektronische Aufzeichnung und
elektronische Freigabe der Daten)

Datenaufzeichnungstyp:
Vollelektronische Aufzeichnung
(Daten werden komplett im
elektronischen Umfeld generiert,
verwaltet, gepflegt und
freigegeben)

- Qualifizierung erforderlich

- ER Konformitat erforderlich
mit Auflistung der elektronisch
aufgezeichneten GMP Daten

- ES Komformitat erforderlich
mit Auflistung der elektronisch
genehmigten GMP Daten

Elektronisch greifbare GMP-Daten werden
elektronisch freigegeben

Ref:

zu Liste der aufgezeichneten &
freizugebenden elektronischen
GMP-Daten

Bestatigung der Anforderung in
Kapitel ER & ES

des ERES Konformitatsreports:
- technische Kontrollen und

- prozedurale Kontrollen

Engineering, Validation & Technical Compliance Services
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ER (Electronic Records) / technische Kontrollen

Ref. Pos Thema Resultat, Referenz, Bemerkungen Erfullf[
(Ja/ nein)
11.10(d) 1
11.10(9)
11.10(b) 2 Kann das System vollstédndige Kopien von
11.10(e) elektronischen Aufzeichnungen auf Papier, sowie
in elektronischer Form erzeugen? (ER Daten und
Audit Trail)?

nachsten 15 Jahre lesbar sind (ER Daten und
Audit Trail)?

11.10(e) 4 Ist auf dem System ein separater Audit Trail
11.10(a) vorhanden?
Beinhaltet der Audit Trail einen computer
erzeugten Zeitstempel mit Datum, Identitat des
Anwenders und Beschreibung des Ereignisses,

11.10(c) 3 Verwendet das System ein weltweit verbreitetes
11.10(e) Standard-Datenformat, damit Daten min tber die

dabei sollte alte und neue Situation ersichtlich
sein? Erkennt das System ungultige oder
veranderte Daten?

Engineering, Validation & Technical Compliance Services
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ER (Electronic Signature) / technische Kontrollen

Erfullt

Ref. . Thema Resultat, Referenz, Bemerkungen .
(Ja/ nein)

11.50(a) Enthalten unterschriebene Datensétze folgende Information?

(1) Zuordenbarer Namen des Unterschreibenden (z.B. ID)

(2) Datum und Zeit der Unterschrift

(3) Bedeutung der Unterschrift (wie Genehmigung, Prifung
etc.)

11.50(b) Sind die 0.g. Angaben auf Ausdruck und Bildschirm
ersichtlich?

11.70 Bestatigt der Hersteller/System-Lieferant, dass Signatur und
elektronische Datenaufzeichnung gesichert verbunden sind,
damit nicht durch Standard-Funktionen wie z.B. Copy&Paste
die Signatur an weitere Records angehéngt werden kénnen?

11.100(a) Erzwingt das System die Eindeutigkeit der User- ID (kein
11.300(a) Wiederzuteilen bzw Léschen von IDs)?

11.200(a)(1) Fordert das System mindestens User ID und Passwort?

11.200(a)(2)(i) Muss bei aufeinanderfolgenden mehrfach Unterschriften
(kontinuierliche Sitzung) fur jede Unterschrift das Passwort
eingegeben werden? (Anmerkung: beide Komponenten sind
zu Beginn der Sitzung auszufihren)

11.200(a)(1)(ii) Sind bei nicht kontinuierlichen Sitzungen jeweils beide
Komponenten der elektronischen Unterschrift bei jeder
Unterschrift auszufiihren?

11.300(b) Erzwingt das System, dass Passworte regelmafig geéndert
werden (Passworte laufen ab)?

Engineering, Validation & Technical Compliance Services
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Traceability-Matrix
oder

Die Erhohung des Comfort-
Levels in Audits




&

schumniacher
o~ ERE HELURD

- “"What we do best"”

Vorweg ein nicht ganz ernst zu nehmender Hinweis aus der Praxis:

Zeige nie gleich alles, was Du zur Beweisftihrung der
Validitdt Deiner Prozesse hast....

Geh los und bringe, was jeweils gerade verlangt wird....

Je ofter Du gehen musst, umso weniger Zeit hat der
Auditor, dort zu suchen, wo Deine Beweisfiihrung noch
Licken aufweist!

Engineering, Validation & Technical Compliance Services
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Ein ernst zu nehmender Hinweis aus der Praxis:

Eine gut aufgestellte Traceability-Matrix ist
Ausgangspunkt flir eine beweiskrdftige, risikobasierte
Qualifizierungsplanung.

In ihrer elementarsten Form ist eine Traceability-Matrix

nichts anderes, als eine - die Qualifizierungs-Nachweise
tibersichtlich veranschaulichende - Fortschreibung der
Risikoanalyse.

Die Traceability-Matrix ist damit der Schliissel zum
Schliefsen von Qualifizierungsliicken.

Engineering, Validation & Technical Compliance Services
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GEP-Requirements (Kategorie A, B, C) GMP-Requirements (Kategorie D)

Frischluft Versorgung Frostschutzfunktion spezifizieren und realisieren Detailengineering / Priifung / Freigabe

sicherstellen Apparate spezifizieren / Frischluftanteil regeln Detailengineering / Priifung / Freigabe

Apparate auslegen und spezifizieren Detailengineering / Priifung / Freigabe

Zuluft Temperatur regeln Modultest / FAT

Zuluft Versorgung

. - Zuluft Temperatur Glberwachen Modultest 1Q / 0OQ
sicherstellen

Zuluft Feuchte regeln -—- Modultest / FAT

-—- Zuluft Feuchte tiberwachen Modultest 1Q / 0Q

--- HEPA-Filter spezifizieren DQ

Aerosol-Test-Stutzen installieren FAT

Partikelmessung installieren Modultest / FAT
Zuluft filtrieren

HEPA-Filter lagerichtig installieren SAT Referenzieren in 1Q

--- Integritat durch Challenge-Test nachweisen oQ

Partikelkonzentration iberwachen Modultest 1Q / 0Q

e Differenzdruck gegeniiber Umgebung regeln --- Modultest / FAT
sicherstellen Differenzdruck tiberwachen Modultest / 1Q / 0Q

H,0,-Aufgabe tiberwachen Modultest /1Q / 0Q

Dekontamination

i Zyklus Uberwachen Modultest /1Q / 0Q
sicherstellen

Restkonzentration Uberwachen Modultest / 1Q / 0Q

Engineering, Validation & Technical Compliance Services
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W oi requirements (LOF) aus einer funktionalen Risikobetrachtung

Moglicher Fehler

Temperatur
aulerhalb der
Spezifikation

Feuchte
aulerhalb der
Spezifikation

Ursache
des Fehlers

Zuluft wird
nicht
ausreichend
temperiert

Zuluft wird
nicht
ausreichend
be- oder
entfeuchtet

Vermeidung Entdeckung
der Ursache der Ursache oder des Fehlers

Requirement: Kiihl- und Heizregister sind zu spezifizieren,
Auslegung ist durch Rechnung nachzuweisen.

DQ: Spezifikation und Auslegung prifen.

IQ: Installation ist spezifikationskonform ausgefiihrt.

0Q: Verweis auf FAT-Test mit wechselnden Wéarmelasten.

Requirement: Be- und Entfeuchtungseinrichtung sind zu
spezifizieren, Auslegung ist durch Rechnung
nachzuweisen.

DQ: Spezifikation und Auslegung prifen.

IQ: Installation ist spezifikationskonform ausgefiihrt.

0Q: Verweis auf FAT-Test mit wechselnden relativen
Feuchten in der Frischluftzufuhr.

Requirement: Sensor und HMI-Meldung zu
Uberwachung der Temperatur.

1Q: Spezifizierter Sensor ist installiert.
10/0Q: Messkette ist kalibriert.

0Q: Stormeldung wird bei Grenzwertverletzung
tatsachlich generiert.

Requirement: Sensor und HMI-Meldung zu
Uberwachung der Feuchte.

1Q: Spezifizierter Sensor ist installiert.

10/0Q: Messkette ist kalibriert.

0Q: Stormeldung wird bei Grenzwertverletzung
tatsachlich generiert.

Engineering, Validation & Technical Compliance Services

Mogliche Folge
des Fehlers

Grenzwert-
verletzung der
Spezifikation
der Reinraum-
klasse.

Hohe
Beeinflussung
der pharma-
zeutischen
Qualitat.

Grenzwert-
verletzung der
Spezifikation
der Reinraum-
klasse.

Hohe
Beeinflussung
der pharma-
zeutischen
Qualitat.
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Die Traceability-Matrix zur Planung der Qualifizierung

Funktionsdesignspezifikation

Prufplan Designqualifizierung

Prifplan Installationsqualifizierung

Prifplan Kalibrierungen

FAT-Priifplan Warmelasten

Prifplan Stérmeldungen

Funktionsdesignspezifikation

Prifplan Designqualifizierung

Prifplan Installationsqualifizierung

Prifplan Kalibrierungen

FAT-Priifplan Feuchteregelung

Prifplan Stérmeldungen

Anforderungen und zugeordnete Priifanweisungen fiir die zu realisierenden MaBnahmen
zur Vermeidung bzw. Entdeckung potentieller Fehler bzw. Fehlerursachen gemaR Risikoanalyse

Requirement: Kiihl- und Heizregister sind zu spezifizieren,
Auslegung ist durch Rechnung nachzuweisen.

DQ: Spezifikation und Auslegung prifen.

IQ: Installation ist spezifikationskonform ausgefiihrt.

0Q: Verweis auf FAT-Test mit wechselnden Wéarmelasten.

Requirement: Be- und Entfeuchtungseinrichtung sind zu
spezifizieren, Auslegung ist durch Rechnung
nachzuweisen.

DQ: Spezifikation und Auslegung prifen.

1Q: Installation ist spezifikationskonform ausgefiihrt.

0Q: Verweis auf FAT-Test mit wechselnden relativen
Feuchten in der Frischluftzufuhr.

Requirement: Sensor und HMI-Meldung zu
Uberwachung der Temperatur.

1Q: Spezifizierter Sensor ist installiert.
10/0Q: Messkette ist kalibriert.

0Q: Stormeldung wird bei Grenzwertverletzung
tatsachlich generiert.

Requirement: Sensor und HMI-Meldung zu
Uberwachung der Feuchte.

1Q: Spezifizierter Sensor ist installiert.

10/0Q;: Messkette ist kalibriert.

0Q: Stormeldung wird bei Grenzwertverletzung
tatsachlich generiert.

Engineering, Validation & Technical Compliance Services

Anforderung /
Priifpunkt

Anforderung #1
Anforderung #2

DQ-PP #1
1Q-PP #1
1Q-PP #2
Cal-PP #1
FAT-PP#1

Storm.-Test #1

Anforderung #3
Anforderung #4

DQ-PP #2
1Q-PP #3
1Q-PP #4

Cal-PP #2

FAT-PP#2

Storm.-Test #2
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Die Traceability-Matrix zum Nachweis der erfolgreichen Qualifizierung

Funktionsdesignspezifikation

Prifprotokoll Designqualifizierung

Prifprotokoll
Installationsqualifizierung

Prifprotokoll Kalibrierungen

FAT-Priifplan Warmelasten

Prifprotokoll Stormeldungen

Funktionsdesignspezifikation

Prifprotokoll Designqualifizierung

Prufprotokoll
Installationsqualifizierung

Prufprotokoll Kalibrierungen

FAT-Priifprotokoll Feuchteregelung

Prufprotokoll Stérmeldungen

Anforderungen und Nachweise der erfolgreichen Priifungen der realisierten MaRnahmen
zur Vermeidung bzw. Entdeckung potentieller Fehler bzw. Fehlerursachen gemaR Risikoanalyse

Requirement: Kiihl- und Heizregister sind zu spezifi-
zieren, Auslegung ist durch Rechnung nachzuweisen.

DQ: Spezifikation und Auslegung priifen.

IQ: Installation ist spezifikationskonform ausgefiihrt.

0Q: Verweis auf FAT-Test mit wechselnden Wéarmelasten.

Requirement: Be- und Entfeuchtungseinrichtung sind zu
spezifizieren, Auslegung ist durch Rechnung
nachzuweisen.

DQ: Spezifikation und Auslegung prifen.

IQ: Installation ist spezifikationskonform ausgefiihrt.

0Q: Verweis auf FAT-Test mit wechselnden relativen
Feuchten in der Frischluftzufuhr.

Requirement: Sensor und HMI-Meldung zu
Uberwachung der Temperatur.

1Q: Spezifizierter Sensor ist installiert.
10/0Q: Messkette ist kalibriert.

0Q: Stormeldung wird bei Grenzwertverletzung
tatsachlich generiert.

Requirement: Sensor und HMI-Meldung zu
Uberwachung der Feuchte.

1Q: Spezifizierter Sensor ist installiert.

10/0Q;: Messkette ist kalibriert.

0Q: Stormeldung wird bei Grenzwertverletzung
tatsachlich generiert.

Engineering, Validation & Technical Compliance Services

Anforderung /
Protokollpunkt
Kap. #1
Kap. #2
DQ-NW #1
IQ-NW #1
1Q-NW #2

Cal-Zertifikat #1
FAT-B#1

Stéorm.-TNW #1

Anforderung #3
Anforderung #4

DQ-NW #2
1Q-NW #3
1Q-NW #4

Cal-Zertifikat #2

FAT-B#2

Stérm.-TNW #2
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Zusammenfassung
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schurmacher

Unsere Interpretation des JETT Risk-Based Approach To Automated Manufacturing Equipment

Gamp
L~ rpaiin |
Joint Equipment Transition Team Ablaut

Aufgaben des Betreibers,
Anwenders oder Beraters
des Anwenders

FLOW CHART

T S et A T Akttt Mttt o

Project
By o
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Prozess-

schritt Beschreibung / Ergebnisse Ablauf

Concept-Engineering:

e Generelle Projektbeschreibung . o
e Dokumentation der Ergebnisse der Konzeptphase Projektstart AUfgaben des Betrelbers,

e ,High-Level-Project-Requirements” definieren Anwenders oder Beraters
des Anwenders

Bewertung der GxP-Relevanz des Equipments:

e Equipment-List - welche Systeme gibt es

e Definition der Systemgrenzen

e Systeme mit ausschlieRlicher Business-, Finanz- GxP Bewertung
oder Arbeitssicherheitsfunktionalitat And GxP-relevantes,
ausklammern = separates Risk-Assessment wie MIErE automatisiertes
HAZOP, HACCP etc Systeme Equipment

Anwenderspezifikationen / Angebotsgrundlagen
e URS ggf. LH und PH (FRS) als Drafts erstellen
Prozess-RA, ggf. auch funktionale RA starten Das Equipment (fiir diesen Prozess)

(]
o Elektronisch erzeugte Daten ermitteln e muss GxP-Anforderungen erfiillen ¢ Process Knowledge
(]

Identifizierung der fiir Qualitat und .
Patientensicherheit kritischen produkt-/ o erzeugt (GxP-relevante) elektronische Daten (GAM P5 Appendix Dl)

prozessrelevanten Prozessschritte e muss ER- oder ERES-Anforderungen erfiillen
Identifizierung des Equipments mit Einfluss auf
kritische Prozess- und Qualitdtsparameter

Funktionale Risikoanalyse, Teil 1
e ERES-Klassifizierung, basierend u.a. auf der

Systemkomplexitdt und dem Verbreitungsgrad der :
Software, Risikobewertung (=) GAMPS5 SChI’Itt 1
Klassifizierung: Low (L), Medium (M) oder High (H) ERES-Klassifizierung
Qualifizierungsumfang bezlglich CSV: niedrig

- L: = nur GEP-Basistests -
- M:= Qualifizierung, basierend auf funkt. RA mittel, hoch
- H: = ,grindliche” Qualifizierung  -,-

System Impact Assessment

Engineering, Validation & Technical Compliance Services
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Prozess-

schritt Beschreibung / Ergebnisse Ablauf

Aufgaben des Betreibers, Anwenders oder Beraters des
Anwenders

.Angebatsghase: l

Lieferant: Angebot erstellen und unterbreiten
Anwender: Angebot gegen URS verifizieren - Anderungen? <& Angebot bewerten

Angebot
ausarbeiten

Iterativer Prozess: Bis zur Auftragsvergabe sollte
der zu erwartende Qualifizierungsumfang und der
Grad der Beteiligung des Lieferanten klar sein

Auftragsvergabe (ggf. unter Anrechnung bereits Auftragserteilung
geleisteter Vorversuche)

Lieferanten

v

FS oder detaillierter: FDS, HDS, SDS erstellen Funktions:

* [nhalt: Funktionsbeschreibung, Design der Hard- & ifikati
Software, Beschreibung, wie die Anforderungen spezitikation
erfillt werden (ggf. Update der RA erforderlich) erstellen

Aufgaben des Herstellers /

Funktionale Risikoanalyse, Teil 2
e Best practice = Flowchart: Herunterbrechen der Funktionen identifizieren, die direkten Einfluss auf |

Systemfunktionalitat auf ihre einzelnen Pati icherhei =
Subfunktionen ki oniainiieiia < GAMPS Schritt 2
P ty

Bewertung der GxP-Relevanz dieser * Pr°d“!‘tq“a|_'tf‘t und/oder
Subfunktionen * Datenintegritit haben

Ubertragung der GxP-relevanten Subfunktionen in (= kritische Prozessparameter und
ein Spreadsheet zur Evaluierung potentieller kritische Qualitatsattribute)
Fehler dieser Subfunktionen

roduct Quality & Data integri

e Best practise: FMEA verringern Funktionale RA (FMEA .
* |nhalt: Potentielle Fehler, deren potentielle Folgen * Funktionale RA ( ) bearbeiten

und Ursachen sowie MaRBnahmen zur Vermeidung nicht : { Hale
und/oder Entdeckung dieser Fehlerursachen s  GxP-relevante Algorithmen identifizieren

Funktionale Risikoanalyse, Teil 3 = Risiken | Rationalen fur die Qualifizierung finden C:l GAMPS Schritt§

unctional Risk Assessmen

e GxP-relevante Messstellen identifizieren

akzeptabel

y y
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Vielen Dank fiur lhre

Aufmerksamkeit
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